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Wstep

W 2020 roku, wedtug raportu Gtéwnego Urzedu Statystycznego,
dostep do Internetu w Polsce miato 90,4 procenta gospodarstw domowych
i byto to o 3,7 procenta wiecej, niz w roku poprzednim. Takze
w ubiegtym roku odsetek oséb w wieku od 16 do 74 roku zycia, ktére
kupowaty w Internecie towary lub ustugi w ciggu ostatnich dwunastu
miesiecy wyniost 60,9 procenta, co byto z kolei wzrostem rok do roku
o 7 procent. Co czwarty z respondentow GUSu korzystat z mozliwosci pracy
zdalnej. Ponad 98 procent os6b w wieku 16-74 w 2020 roku sledzito
informacje dotyczace Covid-19. Caty ubiegty rok toczyt sie zreszta w sieci
pod hastem koronawirus. Znalazto sie ono na pierwszym migjscu zardwno
polskiego, jak i globalnego zestawienia Rok w wyszukiwarce Google.
W czwartym kwartale 2019 roku liczba rachunkéw klientow indywidualnych
posiadajgcych  umowy umozliwiajgce dostep do ustug bankowosci
internetowej w Polsce wyniosta ponad 37 milionow. Aktywnie, czyli logujac
sie przynajmniej raz w miesigcu, z rachunkéw tych korzysta ponad 18
miliondw Polakow. Wszystkie te dane wskazuja jednoznacznie, ze

w Internecie juz nie tylko bywamy. W Internecie obecnie zyjemy.

Niestety, wraz z rozwojem kolejnych internetowych narzedzi rosnie
rowniez  zagrozenie  bezposrednio z  tego faktu  wynikajace.
Cyberprzestepczos¢. Z najnowszej edygji raportu Europolu wynika, ze
pandemia jeszcze wzmocnita wszystkie znane wczesniej problemy na tym

polu. Kluczowe wnioski ptyngce z tego dokumentu to fakt pozostawania
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inzynierii spotecznej, czy tez socjotechnik, w roli lidera zagrozen i nigjako
punktu wyjscia do przeprowadzania kolejnych atakow. Raport IOCTA
wskazuje réwniez ztosliwe oprogramowanie typu ransomware, jako jedno
Z najistotnigjszych zagrozen dla uzytkownikéw indywidualnych, ale przede
wszystkim organizacji w tancuchu dostaw, a takze ogromne zagrozenie dla
infrastruktury krytycznej. Nie mozna w tym wszystkim zapominac réwniez
o dzieciach, ktérych co prawda dotyczy¢ moze nieco inne spektrum
zagrozen, jednak ich charakter jest niemniej niebezpieczny. Czas pandemii
pokazat rowniez z jak wielkg skalg dezinformacji i iloscig informacji catkowicie
fatszywych mozemy mie¢ w Internecie do czynienia. Umigjetnosc filtrowania
i docierania do rzetelnych Zrédet informacji sg dzis niezwykle pozadane
I powinny by¢ w arsenale umigjetnosci kazdego uzytkownika sieci.
Zagrozenia zwigzane z dezinformacja i tzw. fake newsami sg bowiem nie
tylko powodem tiktokizacji debaty publicznej, ale moga stanowi¢ realne
zagrozenie dla tadu i porzadku publicznego, a w sytuacjach skrajnych nawet

dla bezpieczenstwa narodowego.

Do catej tej uktadanki dotozy¢ nalezy zagrozenia na ktére podatnosci
nie mamy niemal zadnego wptywu, to np. wycieki danych. Bezpieczenstwo
powierzonych jakiemus dostawcy ustug danych lezy w jego gestii, ale jako
uzytkownicy mozemy podejs¢ do nich w sposdb znacznie roztropniejszy. | to
wszystko chcielibysmy Panstwu za pomocg tego poradnika przekazac.
Zawarta w nim tres¢ to, mamy nadzieje, wszystko to, co musisz wiedzie¢
0 bezpieczenstwie w Internecie, bedac jego statystycznym uzytkownikiem.

Zapraszamy do lektury.
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Co nam grozi w Internecie
Phishing

Phishing to jedna z najpopularniejszych obecnie metod oszustwa,
ktéra polega na podszywaniu sie pod inng osobe lub instytucje w celu
wytudzenia danych. Najczesciej phishing przybiera forme informacji
przestanej za posrednictwem maila lub SMSa. Fatszywe maile stylizowane
moga by¢ na  korespondencje  pochodzaca od  operatora
telekomunikacyjnego, ustugodawcy VOD (np. Netflixa), ustug finansowych
takich jak PayPal czy bank, serwisow aukcyjnych (OLX, Allegro) lub firm
kurierskich (InPost, DHL, FedEx, i inne). Zazwyczaj bedzie to informacja
o zablokowaniu konta, lub mozliwosci zablokowania konta, brakach
w ptatnosci lub koniecznosci doptaty nieznacznej kwoty, np. za przesytke,
czy jakichs innych problemow z kontem lub ustuga. Atakujacy w taki sposob
chca naktoni¢ potencjalng ofiare do klikniecia w zawarty we wiadomosci link,
ktory prowadzi¢ moze do fatszywej strony logowania do banku, czy jakims
serwisie, fatszywej bramki ptatnosci, strony logowania do Netflixa, czy
Paypala. Uzyskane w ten sposéb dane moga spowodowac, ze atakujacy
przejmie za pomocg podanych mu przez ofiare danych jej konto, a w efekcie

narazi jg na straty nie tylko wizerunkowe, ale i finansowe.
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PayPal.

Your account is suspended!

Your account is suspended. While waiting for the renewal, you have 48 hours
or we will have to close it. Please renew your account as soon as possible.

Click log in now and follow all the steps

Copyright .Inc 2019, all rights reserved.

Na grafice przedstawiono informacje, ktéra ofiara otrzymata mailowo.
Wiadomos¢ sugeruje, ze konto PayPal adresata zostato zawieszone
I wymagane sg dalsze czynnosci po zalogowaniu. Po kliknieciu w przycisk log
in przekierowani zostajemy na strone tudzgco przypominajgcg strone

logowania ustugi PayPal.

Na skroty: Jak chronic sie przed phishingiem? Przede wszystkim loguj sie
jedynie na sprawdzonych stronach. Nie klikaj w linki we wiadomosciach,
ktore mogg budzi¢ jakiekolwiek watpliwosci. Jesli informacja twierdzi, ze
konto zostato zablokowane lub zawieszone zaloguj sie bezposrednio
w serwisie i sprawdz to osobiscie. Nie otwieraj rowniez zatgcznikow

z podejrzanych wiadomosci.
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' PayPal

Adres e-mail / numer telefonu kom.

Having trouble logging in?

Sign Up

Po podaniu swoich danych atakujacy przejmuja konto ofiary. W przypadku
posiadanych tam jakichs srodkow lub tez podpietej, aktywnej karty ptatnosci

nalezatoby liczy¢ sie z ich utrata.
B bizsensei.com/wp-admin/user/signin?countryx=PL&locale.x=pl_PL

To, co upewnia nas o tym, ze zostalismy skierowani na strone probujaca
wytudzic¢ dane jest jej adres. W tym przypadku jesteSmy pewni, ze nie jest to
prawidtowa strona logowania do PayPal — w pasku adresu powinien znalez¢
sie prawidtowy adres paypal.com/pl/signin. Oczywiscie powyzszy adres moze
przybierac rézne formy, czasami od prawidtowego moze rézni¢ go jedynie
drobny szczegdt, np. literdwka (paipal.com). Istnieje wtedy mozliwosc, ze

ofiara przegapi te réznice i rowniez straci kontrole nad srodkami i kontem.
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NETFLIX

Prosze zaktualizowacC dane
dotyczgce ptatnosci

Witam!

Niestety nie byliSmy w stanie rozwigzac problemu z
Twojg wptatg, a Twoje cztonkostwo jest zawieszone.

Ze wzgledu na rosngca popularnos¢ Netflixa w Polsce ustuga ta znalazta sie
rowniez na celowniku przestepcow. Schemat oszustwa jest identyczny, jak
w poprzednim przyktadzie. Otrzymujemy informacje o zawieszeniu naszego
konta. Po kliknieciu w link zawarty w wiadomosci zostajemy przekierowani
na fatszywa strone logowania w serwisie. Jesli podamy tam swoje dane

stracimy konto.
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< C @& dotpay.pl e e :
Polski
Odbiorca ptatnosci: Google Play
Opis: 1008493728402/19 Kwota catkowita: 1.46 PLN

Wybierz metode ptatnosci

Szybkie transfery

ptace z

iPKO Bl <enee  HiRen

MTRANSFER Przelew24

shoce 2 i 4 . 1 [

mBANK m Rpgu?ﬁ: plus&bank USLUGI BANKOWE

inteligo ol NOBLE BANK - #

Y e seldéa doas SPBSLon g

Doutsche Bank ® ea 32ideaBank R iy Banksa
Toyota Bank e Pocstowy 24 1ace 2 ot g @ ™ o-skok

‘ Orange ¢ @
e @ DSs tha - JCB Verified by MasterCard.
RS2 OO KSR R Them  Othawe VISA

Ta wersja oszustwa bazuje na doptacie do jakiejs ustugi lub uregulowaniu
naleznosci. Ofiara otrzymuje wiadomo$¢ z prosbg o uregulowanie
naleznosci, zazwyczaj matej kwoty, zeby juz na wstepie nie wzbudzac
podejrzen. Po kliknieciu w link do zaptaty widzimy bramke ptatnosci, tudzaco
podobng do bezpiecznej strony dotpay. Tylko drobny szczegdt w adresie
strony zdradza (znak ' pomiedzy wyrazami dot i pay), ze nie jest to faktyczna
bramka ptatnosci, a préba wytudzenia danych do logowania do bankowosci
internetowej. Ofiara wpisujac dane na takiej stronie naraza sie na utrate
srodkéw z konta. Po wpisaniu swoich danych do logowania atakujacy bedzie
potrzebowat jeszcze kodu autoryzacyjnego z wiadomosci SMS. Jesli ofiara
W pore nie zorientuje sie, ze pada ofiarg oszustwa sama poda kod otrzymany
SMSem. Przestepca w ten sposob doda swoj rachunek bankowy do listy
zaufanych odbiorcow i przeleje wszystkie srodki na kontrolowany przez

siebie rachunek bankowy.
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sobota, 21 listopada 2020

Twoja paczka zostata

wstrzymana z tytutu

niedoptaty 0,50 PLN.

Przepraszamy za utrudnienia.
Prosimy uregulowac

naleznos¢:
https://szybkie-nadania.live
/poczta/503948098/687374 . .5

Opisywana wyzej metoda oszustwa wystepuje rowniez w wariancie
SMSowym. Otrzymujemy np. informacje o drobnej zalegtosci, po kliknieciu
w link zostajemy przekierowani do fatszywej bramki ptatnosci. Pozostata

czes$C oszustwa pozostaje taka sama, jak opisywana powyze;.

Na skroty: Skad przestepcy maja moje dane: email, numer telefonu?
Przestepcy pozyskujg bazy danych potencjalnych ofiar na przerdzne
sposoby. Czes¢ informacji udostepniamy sami, np. w mediach
spotecznosciowych, ale wiekszos¢ pochodzi z duzych wyciekow danych,
np. ze sklepow internetowych w ktorych mielismy konto, z for internetowych,
czy innych serwisow w ktorych zatozylismy konto, a z ktérych dane nastepnie

wyciekty. O wyciekach danych piszemy rowniez w tym poradniku.
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O m16:10

Vv  Skrzynka odbiorcza <

Dzien dobry,

przesylamy fakture, ktéra znajda Panstwo w zalaczniku. Ponizej prezentujemy jej
podsumowanie.

Numer faktury: F/20201110/04/19
Data wystawienia: 15.04.2019
Numer konta Klienta: 27685576

Jesli obawiasz sie, ze ten mail jest falszywy, prosimy sprawdzic:
« zgodnosc faktury w aplikacji Play24,
« kwote faktury i rachunek bankowy - wystarczy wybrac na klawiaturze
*125#, zatwierdzic, nastepnie skorzystac z opcji wyboru,
« telefon z tej faktury: 534 636 532.

Termin platnosci 27.04.2019

Prosimy Panstwa o wplate

558,04 z|

Podglad Panstwa oplat

Wartosc faktury 543,04 z
Twoje abonamenty i pakiety 543,04 z
Pozostale oplaty 15,00 zl
Kwoty pobrane na rzecz osob trzecich 15,00 zl
Razem 558,04 z|

@& © [0} <A
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Phishing moze rowniez, oprocz wytudzania danych, prébowac
naktoni¢ ofiare do pewnego zachowania. Powyzsza grafika przedstawia
kampanie cyberprzestepcza polegajacg na rozsytaniu fatszywych faktur za
ustugi telekomunikacyjne. W przeciwienstwie do opisywanych wyzej
przypadkow tutaj kwota faktura jest duza, co ma za zadanie przestraszyc
potencjalng ofiare i zmusic¢ jg do otwarcia zatgcznika. W zatgczniku takie
ztosliwej  wiadomosci  ofiara moze pobra¢ na swdj komputer
oprogramowanie, ktére niezauwazenie bedzie pracowac w tle i w chwili np.
wykonywania przelewéw bedzie podmienia¢ numery kont odbiorcow na

numer konta kontrolowanego przez atakujacych.

Ofiarami tego typu oszustwa padli w 2015 roku urzednicy z Jaworzna.
Ztosliwe oprogramowanie pracujgce w systemie, ktory zostat zainfekowany
po otwarciu takiej, lub podobnej, wiadomosci i zatacznika stracili podczas
wykonywania przelewu prawie milion ztotych. Pienigdze przelane zostaty na
numer konta, ktory zostat podmieniony w chwili wykonywania ptatnosci

wiasnie przez tego typu oprogramowanie.

Zeby nie pas¢ ofiarg phishingu nalezy z chtodna gtowa podchodzi¢ do
wszystkich wiadomosci, ktore dostajemy na swoja skrzynke mailowa czy
SMSowa. Nalezy zastanowic sie czego dana informacja moze dotyczy¢ i czy
jest wiarygodna. Jezeli dotyczy blokady lub wymaga dziatania na koncie
w serwisie z ktérego korzystamy nie nalezy klikac w linki zawarte w tej
wiadomosci. Nalezy przejs¢ do danej ustugi wpisujgc recznie w pasku

przegladarki adres i sprawdzi¢ status swojego konta.

12
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Nie nalezy réwniez otwieraC zatgcznikow podejrzanych wiadomosci. Jesli
uzytkownik nie ma pewnosci co do wiarygodnosci danej informadji najlepiej

skontaktowac sie z osobg bardziej techniczng i poprosi¢ o pomoc.
Co zrobic kiedy juz padtem ofiara phishingu?

Przede wszystkim, jesli to tylko mozliwe, nalezy udokumentowac to, co sie
stato. W miare mozliwosci nalezy wykonac zrzuty ekrandw na ktérych
podawano swoje dane, zapamieta¢ domeny z ktérymi sie tgczono, nie
usuwac¢ wiadomosci, ktére sugerowaty doptate lub za posrednictwem
ktorych przesytane zostaty linki. Poinformowac nalezy koniecznie swoj bank
o tym, ze zostato sie okradzionym, a sprawe jak najszybciej zgtosi¢ takze
policji. Nalezy rowniez zgtosi¢ od razu do swojego banku zadanie zwrotu

pieniedzy.

W dniu 20 czerwca 2018 roku w zycie weszty przepisy ustawy z dnia
10 maja 2018 roku o zmianie ustawy o ustugach ptatniczych oraz niektorych
innych ustaw, stanowigce implementacje dyrektywy PSD Il. Wprowadzone
zmiany do ustawy o ustugach ptatniczych dotyczg miedzy innymi zasad
odpowiedzialnosci  ptatnika oraz sposobu postepowania dostawcy
w przypadku wystapienia nieautoryzowanej transakcji ptatniczej. Celami
dyrektywy PSD Il — poza dostosowaniem przepisow do zachodzacych na
rynku zmian oraz ustandaryzowaniem przepisow regulujgcych rynek
ptatnosci — sg takze zapewnienie konsumentom wiekszego bezpieczenstwa

i zwiekszenie zakresu ich ochrony.

13
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Na skréty: Co to jest nieautoryzowana transakcja? To, zgodnie z art. 40,
ust. 1T Ustawy o ustugach ptatniczych, transakcje ptatnicza uwaza sie za
autoryzowang, jezeli ptatnik wyrazit zgode na wykonanie transakcji ptatniczej
W sposob przewidziany w umowie miedzy ptatnikiem a jego dostawca.
Zgoda moze dotyczy¢ takze kolejnych transakgji ptatniczych. Mozna wiec
uzna¢, ze z nieautoryzowang transakcjg ptatniczg mamy do czynienia

w sytuacji, gdy ptatnik nie wyrazit na nig zgody.

Ransomware

Ransomware to oprogramowanie ograniczajgce dostep (szyfruje dane
na dysku) do systemu komputerowego i wymagajace zaptacenia okupu, aby
blokada zostata usunieta. Sposoby w jaki takie oprogramowanie moze
znalez¢ sie na komputerze ofiary i w efekcie zablokowa¢ dostep do systemu
sg tozsame z tym, co opisane zostato w dziale Phishing tego poradnika.
Moze by¢ to wiec ztosliwe oprogramowanie ukryte w zatgczniku do
wiadomosci i aktywujgce sie w systemie w momencie proby otwarcia.
Ransomware moze by¢ jednak rowniez ukryty w innych, pozornie
niegroznych programach, ktore np. Sciggamy z sieci z niezbyt zaufanych
zrodet. W naszym systemie to ztosliwe oprogramowanie moze pojawic sie
podczas proby uruchomienia pirackiej wersji gry lub innego
oprogramowania pobranego z nieznanych nam serwerdow lub z sieci torrent,
lub tez wymienianych pomiedzy uzytkownikami plikow na przenosnych
nosnikach danych. Ransomware moze okazac sie szczegdlnie niszczycielski

14
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jesli nie posiadamy kopii zapasowych danych, ktore za sprawa takiego ataku
zostaty zaszyfrowane. Moze sie okaza¢, ze jedynym ratunkiem jest
sformatowanie dysku w swoim komputerze. Warto réwniez pamietac, ze
opisywane w tym poradniku zagrozenia typu phishing, czy ransomware
(a takze inne) dotyczg zarbwno komputerow stacjonarnych, przenosnych, ale

takze urzadzen mobilnych.

Your PC will be destroyed in 3 Days 1 Hours 55 Minutes 10 Seconds!

Red Eye Ransomware Home Encrypted Files  Decrypt Files Support Destroy PC

All your personal files has been encrypted with an very strong key by RedEye!
(Rijndael-Algorithmus - AES - 256 Bit)

The only way to get your files back is:

- Go to http://redeye85x9tbxiyki.onion/tbxlyki - Enter your Personal 1D

and pay 0.1 Bitcoins to the adress below! After that you need to click on
"Check Payment". Then you will get a special key to unlock your computer.

You got 4 days to pay, when the time is up,
then your PC will be fully destroyed!

Your Personal ID: FEnF4FTi2

Bitcoin Address: 1JSHVXxXnGDydVXVamFWSAEmMk3vk8cF8Vuj Received: 0 BTC

Ekran po infekcji oprogramowaniem ransomware RedEye

Na skroty: Czy nalezy ptaci¢ okup za odzyskanie swoich danych? Takie
rozwigzanie nigdy nie jest zalecane. Ofiara nie ma pewnosci czy jej pliki za
pomocag przestanego klucza zostang odszyfrowane. Ransomware moze
rowniez zawierac btedy, ktére spowodujg, ze pliki na komputerze ofiary
zostang uszkodzone. Zaptacenie okupu skutkuje rowniez wiekszg liczba

infekgji.
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Czasem w dostepie do zaszyfrowanych plikow i zablokowanych
systemow, bez koniecznosci ptacenia, pomaga inicjatywa
NoMoreRansom.org. W serwisie tym stworzono repozytorium  kluczy
i aplikagji, ktore pozwalajg (czasem) odzyska¢ dane zaszyfrowane przez

roznego rodzaju oprogramowania ransomware.

Ataki ransomware sg szczegolnie uporczywe dla wszelkich organizadgji:
biznesu czy tez wszelkiego rodzaju instytucji publicznych. Powazny atak tego
typu sparalizowat pod koniec 2020 roku hrabstwo Delaware
w Pensylwanii. Ataku mieli dokonac¢ cyberprzestepcy kryjacy sie pod nazwa
DoppelPaymer, a urzednicy okregu administracyjnego w Pensylwanii,
odpowiadajgcemu polskiemu powiatowi, zmuszeni byli do zaptaty 500
tysiecy ztotych okupu w zamian za odzyskanie kontroli nad czescig systemu
informatycznego. Atak ztosliwym  oprogramowaniem, w  skrajnym
przypadku, moze doprowadzi¢ rowniez do Smierci ludzi. We wrzesniu 2020
roku ze szpitala w Dusseldorfie odestano kobiete, do placowki oddalonej
o 30 km. Nie udzielono jej pomocy ze wzgledu na awarie systemu
informatycznego, koniecznego do diagnozy, spowodowanego infekcja
oprogramowaniem typu ransowmware. Kobieta w trakcie transportu do
kolejnej placéwki zmarta. Szpital w Dusseldorfie najprawdopodobniej nie byt
gtownym celem ataku przestepcow. Takim miata by¢ uczelnia Heinrich Heine
University Dusseldorf, ktora jednak potgczona jest siecig z placowka zdrowia.
Zainfekowanie byto skutkiem luki w popularnym, komercyjnym
oprogramowaniu. Zaraz po tym jak do sprawy weszta policja szpital otrzymat

od przestepcow klucze deszyfrujace.
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Jednym z najgtosniejszych przyktadédw ataku ransomware’owego
z ostatnich miesiecy byt paraliz firmy Garmin. Amerykanska firma z branzy
odbiornikbw GPS oraz urzadzen wereables zostata w sierpniu 2020 roku
zaatakowana szkodnikiem WastedLocker. Staneta cata sie¢ firmy oraz linia
produkcyjna. Czes$¢ zapisanych danych w Garmin Connect znikneta
bezpowrotnie. Pierwsze ustugi Garmina wrécity do zycia dopiero po kilku
dniach. SkyNews donosit wtedy, ze Garmin najzwyczajniej w swiecie poddat
sie przestepcom i zaptacit okup. Pierwotnie, wedtug doniesien
BleepingComputer, miat wynosi¢ on 10 milionow dolaréw. Zaptacona przez
Garmin kwota nie zostata ujawniona, ale SkyNews pisat o kilku milionach
dolaréw. Garmin jest liderem w jakosci sygnatu satelitarnego oraz
producentem nawigatorow do transportu powietrznego, drogowego,
motorowego i wodnego. Z urzadzen i ustug amerykanskiej firmy korzysta
rowniez wojsko. Brak aktualizacji wielu ustug oraz mozliwosci synchronizadji
urzadzen w tym przypadku wptywata bezposrednio na bezpieczenstwo

narodowe.

Aby ustrzec sie przed atakiem ransomware nalezy przestrzegac kilku
podstawowych zasad. Nie otwiera¢ zatgcznikbw z wiadomosci od
nieznanych nadawcéw, nie uruchamia¢ programéw pochodzacych
Z nieznanego zrodfa. Waznym elementem cyberhigieny w tym zakresie jest
uzywanie jedynie legalnego oprogramowania oraz regularne aktualizowanie
systemu operacyjnego oraz wszystkich zainstalowanych w systemie

programow.
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Socjotechniki

Kevin Mitnick, nazywany najbardziej znanym hakerem swiata, napisat
w swojej ksigzce Sztuka podstepu, ze tamat ludzi, nie hasta. Stad tez miejsce
w tym poradniku dla socjotechniki, nazywanej czasem inzynierig spoteczna.
Socjotechnika to pojecie okreslajgce techniki manipulacji cztowiekiem.
Krotko i zwiezle mozna powiedzie¢, ze socjotechnik kieruje swoja ofiarg tak,
z wykorzystaniem dostepnej mu wiedzy i narzedzi, aby ta zachowywata sie
i robita to, na czym zalezy atakujgcemu. W opisywanych dotychczas
przyktadach phishingu i ransomware przestepcy rowniez wykorzystuja te
techniki. Wysytajgc masowo wiadomosci o blokadzie konta w jakiejs ustudze,
doptacie matych kwot z zachetag do natychmiastowego optacenia, czy tez
fatszywa fakturg na duza kwote liczg, ze ofiara ze strachu przed utrata pracy,
z roztargnienia (bo to mata kwota, a  przesytka jest
w drodze), czy tez ze strachu przed duzym rachunkiem zechce sie od razu
dowiedzie¢ o co chodzi i kliknie zainfekowany zatacznik lub tez optaci
zalegtosc i tym samym uzyskaja nad nimi kontrole. Ztosliwe maile rozsytane
sg jednak masowo, z nadziejg, ze pewien ich procent trafi do faktycznych
uzytkownikdw danej ustugi. Istnieje jednak wersja ataku phishingowego
w ktorej atakujacy zna swojg ofiare. W takim przypadku méwimy o ataku
nazywanym spear phishing (phishingu ukierunkowanym). Atak taki
poprzedza niekiedy wielomiesieczny rekonesans dotyczacy ofiary.
Przestepca dowie sie jak ofiara ma na imig, czy ma i jak majg na imie jej

rodzice, dowie sie czy ofiara ma jakie$ zwierzatko domowe, czym sie
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interesuje, gdzie mieszka i gdzie lubi chodzi¢ i jak spedzac czas. W tym
procesie nie ma informacji bez znaczenia. Wszystkie mogag by¢ pozniegj
wykorzystane w trakcie ataku, aby zdoby¢ przychylnos¢ ofiary, jej zaufanie
i stworzy¢ wrazenie dobrego znajomego, czy tez wspotpracownika zza sciany.
Zmanipulowana ofiara bedzie w ten sposob podatniejsza na klikniecie
w ztosliwy link, uruchomienie oprogramowania, ktore nigdy nie powinno
trafi¢ do stuzbowego systemu, czy tez podania informagji, ktore nigdy nie
powinny by¢ udostepnione komus z zewnatrz. Jednym z wariantéw takiego
ataku jest business email compromise. Jest to atak polegajgcy na skierowaniu
korespondencji do dziatu finansowego firmy, podajac sie za kontrahenta,
dostawce, czy wierzyciela lub tez szefa, cztonka zarzadu czy inng wysoko
postawiong w hierarchii firmy osobe. Odbiorca ma odnies¢ wrazenie, ze
sprawa jest pilna. Zazwyczaj atak polega na naktonieniu ofiary do zmiany
numeru konta bankowego kontrahenta na ten podany przez atakujacego.
Dla przestepcy wszystkie zdobyte wczesniej informacje na temat ofiary moga
by¢ przydatne. Niejednokrotnie dzwoni do swojej ofiary i usypia jej czujnosc
wypytujac np. o szczegoty z zycia prywatnego, a nastepnie, juz po
zbudowaniu wstepnego zaufania, przechodzi do ataku w ktorym informuje,
ze wszystkie kolejne przelewy musza by¢ wykonywane na nowy numer konta

bankowego.

Ofiarg takiego oszustwa padta jedna ze spotek Polskiej Grupy
Zbrojeniowej. Zajmujgca sie handlem bronig spotka Cenzin otrzymata od
jednego z kontrahentow maile, a proces oszustwa wygladat doktadnie tak,
jak opisywany powyzej. Spotka stracita ok. 4 milionow ztotych. Atakujacy

w trakcie takiego przestepstwa moga postugiwac sie rowniez tzw.
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spoofingiem, czyli symulowac kontakt z zaufanego zrodta (adresu email lub

numeru telefonu).

Na skroéty: Jak zachowac sie w przypadku phishingu ukierunkowanego?
Jesli kto$ podajacy sie kontrahenta, wspotpracownika czy przetozonego
kontaktuje sie w niecodziennej sprawie, np. wykonania przelewu na inne niz
dotychczas  rachunki  bankowe, zachowajmy  czujnos¢.  Osoba
odpowiedzialna za ptatnosci powinna zweryfikowa¢ te informacje
bezposrednio u zrodta. Spoofing, czyli podszywanie sie pod jakis adres email
lub numer telefonu dziata tylko w jedng strone. Oddzwaniajac pod znany
numer telefonu moze okazac sie, ze jego wtasciciel w ogdle sie z nami nie

kontaktowac, a cata sprawa jest probg oszustwa.

Ofiarg socjotechniki moze pas¢ kazdy zwykty uzytkownik Internetu.
Znane sg oszustwa w ktérych atakujgcy na portalach spotecznosciowych
wyszukujg np. samotne kobiety i pod pretekstem nawigzania znajomosci lub
zwigzku manipuluja swojg ofiarg w taki sposob, aby ta przekazata mu np.

jakas okreslong sume pieniedzy, pod jakimkolwiek pretekstem.

Kobieta z Chetmna uwierzyta, ze pisze do niej znany amerykanski aktor Will
Smith. 35 latka przekazata oszustowi 45 tysiecy ztotych, bo uwierzyta, ze ten
chce przeniesc sie do Polski, a pienigdze te sg potrzebne na optacenie paczki
z kosztownosciami i dokumentdéw. Do podobnych oszustw dochodzi niemal

codziennie.
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Radio ZET NEWS &
@RadioZET NEWS

| Ponad 600 tys. ztotych przekazata oszustom
mieszkanka Piaseczna. Kobieta uwierzyta, ze
koresponduje w sieci z synem Clinta Eastwooda, ktory
zbiera pienigdze na leczenie ojca.

10:38 AM - 4 lut 2021 - Twitter Web App

Jeden z najnowszych przyktadéw oszustwa

Zatézmy hipotetyczng sytuacje w ktérej poprzez komunikator pisze do
nas dobry znajomy, ktory prosi o pozyczke (np. 500 ztotych), poniewaz
utknat na autostradzie i pienigdze te potrzebne sg mu na optacenie lawety
i holowanie samochodu. Ma to by¢ przelew natychmiastowy, albo kod BLIK.
Jezeli odpowiemy na takg prosbe bez weryfikacji to najpewniegj stracimy te
pienigdze. Oszusci przejmujg konta na portalach spotecznosciowych
w sposob opisywany w poprzednich dziatach tego poradnika (np. w sposob
phishingu), a nastepnie probujg oszuka¢ osoby znajdujgce sie na liscie
znajomych ofiary. Oszusci mogg rowniez sklonowaé konto jakiejs osoby,
tworzac profil z takim samym imieniem i nazwiskiem, pobierajgc i dodajac
do profilu takie same zdjecia, jak zdjecia ofiary i w ten sposdb probowac
oszukac osoby znajdujace sie na liscie znajomych. Przejety profil ofiary moze
tez np. postuzy¢ do wystawiania roznych przedmiotow w facebookowej
ustudze Marketplace. Oszustwa dokonane w ten sposob obcigza¢ beda

w pierwszej kolejnosci prawowitego wiasciciela profilu.
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Wycieki danych i kradziez
tozsamosci

Czytelnik zapoznajac sie z powyzszym poradnikiem zapewne
zastanawia sie skad przestepcy, a kazdy z nas spotyka sie z probami oszustwa
czy ataku niemal codziennie, ma dane swoich ofiar — adresy email, numery
telefondw, czasem numery PESEL, czy dane osobowe, w tym te podlegajace
szczegolnej ochronie. Odpowiedz jest bardzo prosta. Z wyciekow danych.
Korzystajagc na co dzien z przeréznych serwisow i ustug internetowych
pozostawiamy swoje dane w kazdej z nich. Zwykto sie mowic¢, ze pytaniem
nie jest to, czy z danej ustugi internetowej nasze dane wyciekng. Pytaniem
jest jedynie kiedy to nastgpi. W 2018 roku doszto do powaznego wycieku
danych ze sklepu internetowego Morele.net. Szacowano, ze dane, ktére
dostaty sie do sieci dotyczyty ok. 2,5 miliona osob korzystajacych z tego
sklepu. Urzad Ochrony Danych Osobowych wszczat postepowanie, ktore
zakonczyto sie duzg, jak na polskie warunki, kara finansowg w wysokosci 2,8
miliona ztotych. To najwyzsza tego typu kara natozona dotychczas przez
UODO. Dane, ktore wowczas wyciekty niemal od razu postuzyty przestepcom
do kampanii phishingowych. Atakujacy rozsytali smsy informujace
o brakujgcej wptacie 1 zt, wskutek czego rzekome zamowienie nie moze
zostac zrealizowane, proszac jednoczesSnie o uzupetnienie tej niewielkigj
kwoty. Link w smsie prowadzit oczywiscie do fatszywej strony ptatnosci,
dzieki ktorej oszusci uzyskiwali dostep do kont bankowych i smsow

autoryzujacych transakcje swoich ofiar.
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@  https://bit.ly/2DAEJbD
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Sender does not support replies

Na skroty: Czy da sie zabezpieczy¢ przed wyciekiem danych? Nie da sie,
bo to nie zalezy od nas. Jako uzytkownik mozemy jednak minimalizowac
ryzyko i nie rejestrowac sie do ustug, ktérych tak naprawde nie
potrzebujemy. Mozemy réwniez nie podawac swoich danych tam, gdzie nie
jest to absolutnie potrzebne. Mozemy réwniez zgdac usuniecia naszych
danych osobowych z jakiegos zbioru. Mowi o tym art. 17 RODO, usuniecie

moze nastapic jednak pod pewnymi warunkami.

Informacja o kradziezy danych osobowych czesci klientéw operatora
Virgin Mobile, podana w Swieta Bozego Narodzenia 2019 roku, wywotata
ponowng lawine komentarzy w sieci dotyczacg ochrony danych osobowych
i tego, co z tak pozyskanymi danymi moze zrobi¢ przestepca. Virgin Mobile
Polska poinformowat swoich klientow, ze infrastruktura firmy padta ofiarg
ataku w wyniku ktorego wyciekty dane klientow ustugi prepaid. Sprawa ma

dotyczy¢ okoto 12 procent wszystkich klientow tej ustugi, a dane o ktoérych
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mowa to imig, nazwisko, numery PESEL lub numery dokumentu tozsamosci.
Wyciek zwigzany byt z ustugg przeznaczong do generowania potwierdzen
rejestracji prepaid przez punkty POS. Do ataku miato dojs¢ w dniach 18 - 22
grudnia 2019 roku, a operator wykryt wyciek 22 grudnia. Od tego momentu
wiec dane czesci abonentow Virgin znajdujg sie w rekach przestepcow

I moga oni zrobic z nimi, co chca.

Moga np. wzig¢ kredyt na dane osobowe ofiary. Niestety zaciggniecie
kredytu na czyjes dane jest wcigz w Polsce za tatwe, cho¢ oczywiscie troche
w tej sprawie sie zmienia i firmy pozyczkowe, a takze banki majg, i ciggle
udoskonalajg, wiasne formy zabezpieczen. | trzeba w tym migjscu
powiedzieC takze, ze numery PESEL, nazwiska, adresy zamieszkania,
przerézne dane dotyczace dokumentdéw tozsamosci wcale nie musza
pochodzi¢ tylko z wyciekow - jesli przestepca wykaze sie odrobing inwengji
i cierpliwosci moze te dane zebra¢ z ogolnodostepnych zrodet, takich jak

Facebook, Google czy przerdzne rejestry dostepne w sieci.
Jak zabezpieczyc sie przed kradziezg tozsamosci

Jest kilka mozliwosci dla osoby fizycznej. Po pierwsze ustuga
Bezpieczny Pesel. Jak czytamy na stronie bezpiecznypeselpl serwis zostat
uruchomiony w 2017 roku we wspotpracy CRIF Sp. z 0.0. z Polskim Zwigzkiem
Instytucji Pozyczkowych, jako pomyst na edukowanie spoteczenstwa
w zakresie bezpieczenstwa finansowego i przeciwdziatanie zjawisku
nadmiernego zadtuzenia Polakéw. Tworcy ustugi podajg na swojej stronie,
ze od momentu jej uruchomienia zapobiegli wytudzeniom na tgczng kwote

ponad 20 miliondw ztotych.
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Serwis dziata w bardzo prosty sposob — zastrzegamy swoje dane na stronie

ustugi w dwoch konkretnych sytuacjach:

e chcemy chroni¢ numer PESEL przed kradziezg tozsamosci, a co za tym
idzie zapobiega¢ mozliwosci wytudzania pozyczek w instytucjach
pozyczkowych — zastrzegamy numer PESEL

e tracimy dokumenty, powiadamiamy policje, zgtaszamy informacje

o utracie dokumentéw — zastrzegamy numer PESEL.

Zastrzegane dane trafiajg do Systemu CRIF (baza danych) i stuzg weryfikacji
konsumentow zaciggajgcych pozyczki. Raz zastrzezony numer PESEL jest
chroniony w takiej bazie do czasu, kiedy samodzielnie dokonasz cofniecia
zastrzezenia numeru PESEL lub zgtoszenia utraty dokumentow. Ustuga
Bezpieczny Pesel jest bezptatna, ale, zeby z niej skorzystac, czyli, zeby nasz
PESEL mogt zosta¢ objety ochrong musimy na stronie ustugodawcy
potwierdzi¢ swojg tozsamos(, czyli przekazaé mu swoje dane, facznie
z numerem i skanem dowodu tozsamosci, numerem PESEL i adresem
zamieszkania. Podobne ustugi Swiadczy rowniez Biuro Informacji
Kredytowej. BiK dostarcza rozwigzanie tzw. Alertu BiK, czyli powiadomienia
wiasciciela PESELu o tym, ze ktos probuje uzy¢ jego danych do wziecia
kredytu, czy pozyczki lub kiedy pojawi sie zapytanie w Rejestrze Dtuznikdw
BiGInfoMonitor. Ustuga Aleru BiK jest ptatna, ale abonament roczny
w ktérym uzyskujesz sam Alert, mozliwos¢ zastrzezenia dokumentu oraz
zastrzezenia kredytowego to jedynie 24 ztote. Pakiet o wartosci 99 ztotych
na rok daje ci dodatkowg mozliwos¢ pobrania 12 raportow BiK, ta opcja jest

rowniez wzbogacona o Wskaznik BiK.
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Z innych, dostepnych ustug warto wymienic jeszcze ChronPESEL.pl. Tu mamy
do wyboru trzy opcje abonamentowe - jest to bowiem takze ustuga ptatna
i jest juz odrobine drozej. Najtanszy pakiet to 175 ztotych rocznie,
a otrzymujemy w nim mozliwos¢ sprawdzenia kto w ciggu ostatnich 12
miesiecy wykorzystywat nasz PESEL, mozliwos¢ sprawdzenia czy jestesmy
wpisani do Krajowego rejestru Dtugow, otrzymujemy ustuge powiadamiania
0 uzyciu naszego PESELa oraz powiadomienie o dopisaniu nas do Krajowego

rejestru Diugow.
Co zrobi¢, kiedy states sie juz ofiarg kradziezy tozsamosci

Warto rowniez wspomniec, co nalezatoby zrobi¢ w przypadku, kiedy
ktos wziat juz pozyczke na nasze dane. Oczywiscie, przede wszystkim,
powiadamiamy o oszustwie policje, informujemy o tym takze instytucje
pozyczkowa w ktorej zostato zaciggniete zobowigzanie na nasze dane - jesli
wiemy w ktorej. Pamietamy o mozliwosci zgtoszenia sprzeciwu na decyzje
e-Sadu, wtedy taka sprawa trafia do sadu tradycyjnego w ktérym wnosimy
o sprawdzenie autentycznosci podpisdw na umowach pozyczkowych
i wszelkich innych dowoddéw zwigzanych ze sprawg. Pamietamy réwniez
o tym, ze w przypadku, kiedy w ogdle nie wiedzielismy o wydanym przez
e-Sad nakazie zaptaty mozemy ztozy¢ wniosek o przywrocenie terminu na
ztozenie sprzeciwu. Do naszej dyspozycji pozostajg takze prawnicy Polskiego
Zwigzku Instytucji Pozyczkowych z ktérymi mozemy skontaktowac sie

poprzez infolinie 800 706 813.
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Falszywe sklepy online

Coraz wiecej 0s6b korzysta z zakupdw w sieci. Toczaca sie pandemia
jeszcze to zjawisko spotegowata. Tymczasem juz w 2018 roku Narodowe
Centrum Cyberbezpieczenstwa ostrzegato o wzmozonym procederze
oszustw za pomocg fatszywych sklepéw internetowych. Nieprawdopodobna
okazja. Buty, ktére oryginalnie sprzedawane sg za okoto 900 ztotych
w promocyjnej cenie 360 zt? To jedna z przestanek, ktora powinna
uruchomi¢ w naszej gtowie czerwong, ostrzegawczg lampke podczas
robienia zakupow w sieci. Takie okazje sie po prostu nie zdarzajg i warto zdac
sobie z tego sprawe, zanim jeszcze stracimy swoje pienigdze. Dzi$
w Internecie bowiem az roi sie od fatszywych sklepéw internetowych, ktore
kusza wielkimi znizkami, bonami i promocjami, ale jedyne czego mozemy sie
spodziewal po przestaniu pieniedzy to bol gtowy i zal po ich stracie. Plaga
obecnie jest réwniez tzw. dropshipping, czyli model logistyczny sprzedazy
w sieci polegajacy na przeniesieniu procesu wysytki towaru na dostawce.
Rola sklepu w tym przypadku sprowadza sie do zbierania zamowien
I przesytania ich do dostawcy, ktory realizuje wysytke towaru do klienta.
Teoretycznie nic strasznego, w praktyce jednak oznacza to catkowity brak
odpowiedzialnosci sklepu za wysytke towaru, a w wiekszosci przypadkow
najzwyczajniej pod tym modelem kryje sie zwykte oszustwo. W najlepszym
przypadku za wystane pienigdze otrzymamy nic nie warte, tanie podrobki

z Chin.

27



Opracowane przez Stowarzyszenie Dobra Informacja

Na skroty: Jak rozpoznac fatszywy sklep internetowy? Naszg uwage
powinny zwroci¢ znacznie nizsze ceny, niz faktyczna wartos¢ towaru
w innych miejscach. Brak kontaktu z obstuga sklepu, brak adresu lub adres
nieistniejgcy, brak danych firmy, domena zarejestrowana niedawno, brak
mozliwosci ptatnosci kartg — to czynniki, ktére powinny wzbudzi¢ nasza

nieufnos¢.

To, co powinno w przypadku sklepu internetowego wzbudzi¢
nasza nieufnos¢ to brak praktycznie jakichkolwiek danych firmy do ktorej
nalezy sklep. Prézno na takich stronach szuka¢ nr KRS czy REGON
(oczywiscie zdarzajg sie takie, ktore te dane podaja, wtedy nalezy je rzetelnie
sprawdzi¢). Adres sklepu réwniez zazwyczaj nie jest podany, a jesli jest, to
chwila spedzona z Google daje nam odpowiedz, ze pod podanym adresem
nie miesci sie zadna firma. W dziale kontakt sklepu nie istnigje nic, oprocz
adresu email z ktérego jednak nikt na stawiane pytania i watpliwosci nie
odpowiada. Domena pod ktérg znajduje sie fatszywy sklep zazwyczaj
zarejestrowana zostata bardzo niedawno, a sam sklep to gotowe
oprogramowanie np. na silniku Shoper, ktory uruchomi¢ moze kazdy za

niewiele ponad 30 ztotych w abonamencie miesiecznym.
Jak wygladaja zakupy w takim sklepie?

W zasadzie standardowo, po wybraniu interesujgcego nas przedmiotu,
ewentualnego rozmiaru, koloru i innych detali przechodzimy do finalizagji
zamowienia. Towar mozemy zakupi¢ z rejestracjg/ logowaniem lub bez.
Przechodzac do ptatnosci okazuje sie, ze jedyng jej forma jest standardowy

przelew, czyli na podane dane musimy sami, z wtasnego konta, dokonac
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przelewu. Dlaczego to takie wazne? Dlatego, ze przelewajac w ten sposob
pienigdze nie mamy praktycznie zadnych szans na ich odzyskanie.
Wysledzenie faktycznego odbiorcy pieniedzy takze bedzie niezwykle trudne
bo konto na ktore klienci przelewajg S$rodki za swoje zakupy
najprawdopodobniej zatozone zostato na stupa lub nieswiadomg osobe,
ktorej skradziono tozsamos¢. Legalne sklepy internetowe udostepniajg
swoim klientom kilka form ptatnosci, w tym ptatnosc kartg, ktora, ze wzgledu
na funkcje chargeback, jest najpewniejszg formag ptatnosci w  sieci.
Chargeback to po polsku obcigzenie zwrotne. Najprosciej méwiac, jest to
mechanizm, ktéry ma na celu ochrone kupujacych. W sytuacji, jezeli po
otrzymaniu zamoéwienia klient stwierdzi, ze produkty lub ustugi sg z nim

niezgodne, moze zazgdac zwrotu pieniedzy wtasnie w formie chargebacku.

Dziecko w Internecie

Wszystkie zagrozenia opisywane w tym poradniku mogg dotyczy¢ rowniez
dziedi, ktore sg przeciez aktywnymi uczestnikami zycia w sieci. Korzystajg one jednak
z Internetu nieco inaczej, a wiec i zagrozenia ptynace z tego faktu beda nieco inne.
Dziecko nie pracuje za pomoca komputera w biurze, a wiec nie moze by¢ narazone
np. na atak typu business email compromise. Dzieci robig natomiast zakupy w siedi,
a wiec juz niebezpieczenstwo tego, ze padng ofiarg oszustwa w fatszywym sklepie
internetowym jest duzo wieksze. Tym bardziej, ze nie sg one wyposazone jeszcze

w tak dobry instynkt jak dorosli, nie posiadajg rowniez tak duzego doswiadczenia
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zyciowego, zeby moc swobodnie i samodzielnie rozpoznac zagrozenie. Najmtodsi
uzytkownicy sieci sg jednak rownie czesto narazeni na ataki phishingowe, jak osoby
doroste. Te, jesli idzie o mechanizm, sg takie, jak juz opisywano, ale otoczenie
oszustwa moze byc inne. Dzieci chetnie korzystaja z ustug gier online, ktdre dziataja
na zasadzie free to play. Taka ustuga pozwala zainstalowac i gra¢ w gre bez opfat,
ale dodatkowe wyposazenie w grze lub jakie$ specjalne umiejetnosci postaci sg juz
ptatne. | takie konta dzieci, ktore majg jakas wartos¢, posiadane przedmioty lub cate
konta mozna odsprzedac, sa wiasnie na celowniku internetowych oszustéw. Ci
polujg na posiadaczy kont wewnatrz gier lub tez na komunikatorach i chatach
przeznaczonych dla graczy, np. Discord. Pod pretekstem darmowej aktualizagj,
jakiego$ bonusa czy prezentu, wytudzaja od dzieci dane logowania, a nastepnie
sprzedajg (kradng) konta lub poszczegdlne przedmioty w grach. Spegjalisci do
spraw cyberbezpieczenstwo juz w 2015 roku alarmowali, ze miesiecznie w ustudze
Steam hakowanych jest ponad 77 tysiecy kont uzytkownikow. Sam Steam w 2011
roku wprowadzit mozliwos¢ handlu przedmiotami posiadanymi na swoim koncie
(Steam Trading).

Zakupy aplikacji lub zakupy wewnatrz aplikacji czy gier czesto
dokonywane sg za pomocg srodkow z kont rodzicow. Warto zainteresowac
sie wiec tym, jakie sumy dziecko wydaje na cyfrowe przedmioty, ustawi¢
stosowne limity i ustali¢ zasady. 11 latka z Wielkiej Brytanii wydata z konta
swojego ojca (w przeliczeniu) 23 tysigce ztotych na rozne przedmioty
w bardzo popularnej wsrdéd dzieci grze Roblox. Dzieci niejednokrotnie
wykorzystujg rowniez sprzet rodzicow do zabawy. Moze to byc stuzbowy
laptop, czy prywatny smartfon. Nie zawsze pobrane oprogramowanie jest

tym, czym wydaje sie by¢. Wewnatrz aplikacji, ktore z pozoru wydaja sie
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niegrozne, moze zaszyte by¢ Zztosliwe oprogramowanie, ktore
w odpowiednim momencie bedzie np. w stanie wykras¢ dane logowania do
bankowosci internetowej lub inne dane znajdujace sie na urzadzeniu. Tego
typu niespodzianki mogg sie zdarzy¢ réwniez w oficjalnym sklepie
z oprogramowaniem na system Android, w Google Play. Urzgdzenia mobilne
rowniez stuzg do zabawy i réwniez mozliwe jest dokonywanie za ich pomoca
ptatnosci. Domyslnie w systemach Android, przy kazdym zakupie, istnieje
potrzeba dodatkowego uwierzytelnienia. Dzieci potrafig by¢ jednak w tej
kwestii niezwykle kreatywne wytaczajgc zabezpieczenia lub tez, znajac kod
urzadzenia, same, nieswiadome konsekwencji, wprowadzaja je i w ten

sposbdb autoryzuja transakcje.

Wymagaj uwierzytelnienia

Przy kazdym zakupie w
® Google Play na tym
urzadzeniu

O Co 30 minut

O Nigdy

Aby chroni¢ Twoje konto, mozemy
wymagac uwierzytelniania

w przypadku zakupéw w niektorych
aplikacjach, niezaleznie od
wybranych ustawien.

ANULUJ
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O co chodzi z zielonymi kiodkami

Niejednokrotnie spotka¢ mozna sie z twierdzeniem, ze tzw. zielona
ktodka przy adresie strony oznacza, ze jest ona bezpieczna. Tego typu
twierdzenia spotka¢ mozna rowniez na niektorych  szkoleniach
z cyberbezpieczenstwa. To jednak zbyt wielkie uproszczenie wprowadzajace
w czytelniku, czy osobie szkolonej, poczucie, ze sama obecnos¢ certyfikatu

SSL gwarantuje bezpieczenstwo. Tak nie jest.

PILNE: Zamkniete granice wojc X

< C @ @ hips rmf-édpl zamkniete-granice-we
RMF 24

Epidemia koronawirusa

FALSZYWA
INFORMACJA

PILNE: Zamkniete granice wojewodztw w Polsce

RAPORT

OPINIE EKSPE

16 marca 2020, 14:18

Cho¢ podana strona legitymuje sie zielong ktédkq to nie jest witryng radia RMF i powstata do wytudzania danych
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Zeby przekonac sie o tym dlaczego zielona ktddka automatycznie nie
oznacza bezpieczenstwa musimy sobie zdefiniowa¢ najpierw czym tak
naprawde jest certyfikat SSL. Posiadanie go na stronie internetowej oznacza
jedynie, ze dane przesytane z urzadzenia na ktorym pracujemy do serwera
i w druga strone sg szyfrowane - czyli, nie mozna ich podstuchac (zastosowac
np. ataku man-in-the-middle). Certyfikat SSL gwarantuje takze konsystencje
danych oraz potwierdzajg, ze potgczylisSmy sie z tym, kim chcielismy. | to tutaj

pojawia sie problem, bo certyfikaty SSL wystepuja w trzech rodzajach.

e Domain validation - dostawca certyfikatu sprawdza jedynie, czy
domena na ktoérej znajduje sie certyfikat jest wtasnoscig tego, kto
certyfikat instaluje. Nic poza tym. Taki certyfikat mozna otrzymac za
darmo i oprocz szyfrowanego potaczenia z serwerem docelowym,
ktory przeciez moze by¢ pod kontrolg oszusta, i odwrotnie, nie
gwarantuje niczego wiecej. To na takie certyfikaty i mityczne zielone
ktodki nabieraja sie najczesciej ofiary wszelkich phishingdw i scamow.

e Extended validation - to certyfikat rozszerzony. Zamiast zielonej
ktodki przy adresie strony widnieje zielony pasek z nazwg firmy do
ktorej nalezy certyfikat.

e Organization validated - to certyfikat wymagajacy od wiasciciela
strony najwiecej zachodu, a tym samym uznawany jest za najbardziej
bezpieczny. W tym przypadku witasciciel musi dowies¢, ze nie tylko
jeste$ wiascicielem danej domeny, ale takze witascicielem firmy na
ktorg sie powotuje. Jesli wiec certyfikat wystawiony jest na Bank Polska
Kasa Opieki S.A. to mozna mieC pewnos¢, ze taczy sie ze strong

nalezgcg do banku PeKaO S.A.
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Wszystkie te rzeczy mozesz tatwo sprawdzi¢ na pasku adresu przegladarki.

Warto w tej kwestii zachowac czujnosc.

Jak sie zabezpieczac
Polityka hasel

W kilku miejscach tego poradnika znajdujg sie dobre rady, ktorych
stosowanie moze skutecznie zmniejszy¢ ryzyko padniecia ofiarg ataku
phishingowego, czy ransomware’owego. Kilkakrotnie jednak w tym
poradniku jest wzmianka o rdoznego rodzaju kontach, ich przejeciu
i wyciekach danych. Podstawowym zabezpieczeniem konta w jakimkolwiek
serwisie jest obecnie hasto. | cho¢ to wydaje sie trywialne, ostatnie
wydarzenia, chociazby na scenie politycznej i utrata kontroli nad kontami
twitterowymi  politykow, pokazuja, ze wiedza na temat tworzenia
bezpiecznych haset, ich przechowywania oraz dwusktadnikowej weryfikacji,
wcale nie jest taka powszechna, jak by¢ powinna. Jednym z gtdwnych
grzeszkow internautow jest uzywanie jednego hasta do wszystkich lub wielu
serwisow internetowych. To prosta droga do przejecia konta przez
atakujgcego. Po lekturze wczesnigjszych rozdziatow tego poradnika nie jest
chyba dla nikogo zaskoczeniem, ze potezne bazy danych loginéw, adresow
mail i haset wyptywaja co jakis czas i nawet najwieksi mieli juz z tym problem,
wymieni¢ mozna by chociazby Facebooka, Dropboxa, Linkedin i inne.

Uzywajac jednego hasta do wielu serwisbw narazamy sie na przejecie wielu
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swoich kont jednoczesnie. Jesli wiec wyciekta baza danych uzytkownikow
LinkedIn, a to samo hasto mamy do Facebooka i jeszcze kilku innych, to nie

s to juz nasze konta.

Na skroty: Kto moze kserowac nasz dowdd osobisty? Podmioty, ktore
majg prawo w toku swiadczonych przez siebie ustug kserowac dowdd
osobisty klienta wymienione sg w Ustawie z dnia 1 marca 2018 roku o
Przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu. Dokumentow
klienta nie majg prawa kserowac np. sitownie. To prosta droga do utraty
tozsamosci. Jesli juz musisz wykonac skan swojego dokumentu tozsamosci
zaston te dane, ktore nie sg konieczne do weryfikacji jakiej$ ustugi. Mozesz
takze dodac na skanie znak wodny z datg i wpisanym konkretnym celem dla

ktorego zostat on wykonany.

Drugim problemem, od wielu lat, pozostaje to, jakich haset uzywamy.
Stosujemy hasta tatwe do zapamietania, bardzo proste ze wzgledu na swoja
konstrukcje, zawierajgce istniejagce w stowniku wyrazy. Stosujemy rowniez
hasta, ktore ktos, kto zdobyt dostatecznie duzo informagji na nasz temat,
moze po prostu zgadnac. Takim sposobem doszto do wilamania na
twitterowe konto bytego juz prezydenta Donalda Trumpa. Na dodatek, nie
dos¢, ze stosujemy hasta bardzo tatwe do ztamania (np. za pomocg ataku

stownikowego), to jeszcze zapisujemy je w bardzo widocznych miejscach.

35



Opracowane przez Stowarzyszenie Dobra Informacja

W 2011 roku kamera Szkta Kontaktowego nagrata laptopa z ktérego korzystat dwczesny premier, Donald Tusk.
W widocznym miejscu miat on zapisany login oraz hasto.

Jak wiec sie zabezpiecza¢? Podstawowe zasady bezpieczenstwa moéwig
o stosowaniu haset, co najmniej, oSmioznakowych, ztozonych z duzych
i matych liter, cyfr i znakdw specjalnych. Nie nalezy stosowac haset, ktore
stanowig wyrazy ze stownika lub ktére moga w jakikolwiek sposob kojarzyc
sie z nami (np. imienia psa czy kota). Nie nalezy réwniez, jak juz zostato
wspomniane, stosowac jednego hasta to kilku ustug. Idealnym rozwigzaniem
jest zastosowanie menedzera haset. To specjalna, szyfrowana aplikacja, ktora
generuje oraz zapamietuje dtugie, skomplikowane i niepowtarzalne hasta.
Mozna go takze skonfigurowac tak, aby byt potaczony z przegladarka
internetowg i automatycznie uzupetniat pole hasta. W ten sposéb, jako
uzytkownik, nie musimy zna¢ zadnych haset, poza tym, ktore daje nam

dostep do samego menedzera.

Btedem z perspektywy czasu okazata sie rowniez polityka dotyczaca
zmiany haset, co jakis okreslony czas (np. wymuszanie przez administratora
systemu zmiany hasta co 30 dni). Takie przymuszanie prowadzi
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paradoksalnie do obnizenia bezpieczenstwa generujac niebezpieczne
patologie w tym zakresie. Uzytkownik zmuszany do zmiany swojego hasta
co 30 dni stosuje najczesciej metode statego cztonu hasta oraz dodaje niego
cyfry bedace np. aktualnym miesigcem (01, 02, 03, 001, 002, itd.) lub
aktualnym rokiem (2020, 2021, itd.). Znacznie bezpieczniej dla systemu jest
zatem ustalenie jednego, niepowtarzalnego, odpowiedniego dtugiego,
skomplikowanego, ale niezmiennego hasta, niz tworzenie co miesigc nowej

wariacji tego samego, tatwego do odgadniecia schematu.

Dwusktadnikowa weryfikacja

Wiele dostepnych serwiséw internetowych daje mozliwosc¢
dodatkowego zabezpieczenia swojego konta poprzez dwusktadnikowe
uwierzytelnianie. Polega to na tym, ze przy kazdej probie logowania na
konto, oprocz standardowego loginu i hasta, uzytkownik bedzie musiat
podac jeszcze wygenerowany, jednorazowy kod, ktéry dostarczony zostanie,
wedtug wybranej opgji, na numer telefonu komaérkowego lub wygenerowany
zostanie w aplikacji uwierzytelniajgcej zainstalowanej na telefonie
(np.  Google Authenticator). Zapobiegnie to nieuwierzytelnionemu
logowaniu, dostep do konca nie bedzie bowiem mozliwy bez podania tego
kodu. Jedng z metod dodatkowego uwierzytelniania jest rowniez fizyczny

klucz U2F.

Klucz Universal 2 Factor to urzadzenie przypominajgce swoim

wygladem pamiec zewnetrzng i tak tez sie z niego korzysta. Urzadzenie to
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jest wpinane w port USB komputera. Skonfigurowane na stronie obstugujacej
takie uwierzytelnianie za pomocg klucza sprzetowego generuje pare kluczy,
ktore tam tez (w danym serwisie) sg przetrzymywane. Powoduje to, ze klucza
mozemy teoretycznie uzy¢ na nieskonczonej ilosci serwisow. Po
skonfigurowaniu go, przy probie logowania serwis w ktérym mamy konto
wysyta tzw. challenge, ktory zostaje podpisany przez nasze urzadzenie
i wystany z powrotem. Nasz klucz wspotpracuje bezposrednio z przegladarka

co czyni go niepodatnym na ataki typu keylogger czy phishing.

Jezeli dysponujesz Kluczem zabezpieczen Universal 2nd Factor (U2F), mozesz zalogowac sie przez | Zarzadzaj moimi kluczami

H Klucz zabezpieczen

USB lub NFC.

Klucza sprzetowego mozna uzywac w przeréznych serwisach. Jako przyktad
niech postuzy nam w tym przypadku Facebook. Uwierzytelnianie
dwusktadnikowe skonfigurowa¢ mozna wchodzac w zaktadke Ustawienia
[ prywatnosc, Ustawienia oraz opcje Bezpieczeristwo i logowanie. Tam
znajduje sie opcja Uwierzytelnianie dwusktadnikowe i Klucz zabezpieczen.
Konfiguracja jest banalna, w pewnym momencie konieczne jest jedynie
dotkniecie klucza. Tak samo bedzie w momencie, kiedy po skonfigurowaniu
bedziemy chcieli sie w jakim$ serwisie zalogowac. Nie ma praktycznie
mozliwosci, zeby takie zabezpieczenie obejs¢. Klucz trzeba miec jednak przy
sobie, niektore serwisy proponujg wydrukowanie i zachowanie
w bezpiecznym miejscu koddw ratunkowych, ktére pozwolg wam odzyskac

konto w przypadku uszkodzenia lub zagubienia klucza.
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Fake newsy

Internet jest peten wielu wartosciowych rzeczy, miesci sie w nim niemal
cata wiedza obecnie dostepna ludzkosci. Ten sam Internet to jednak rowniez
rezerwuarem wszelkiego rodzaju bzdur i teorii spiskowych. Ich popularnos¢
potegowana jest niestety sposobem w jaki dziatajg wyszukiwarki
internetowe, ktore premiujg i promujg tresci nie najbardziej rzetelne, a te
najpopularniejsze. A co klika sie bardziej, niz obietnica dostepu do jakiegos
skandalu, spisku, czy tajemnicy? W tej drugiej kategorii mieszczg sie fake
newsy, czyli nieprawdziwe, bgdz zmanipulowane informacje, ktérych autorzy
majg wiele roznych powodéw, zeby zwabi¢, zmanipulowaé, a nastepnie
zasiaC w tobie ziarnko niepewnosci. Na tyle duze, zeby sktoni¢ cie do

podzielenia sie ich gtupotami publicznie. | tak koto sie zamyka.
Fake newsy to nic nowego

Jednym z wiekszych btedow z jakimi spotykamy sie na co dzien
opowiadajgc o fake newsach jest przekonanie, ze s one czym$ nowym -
wymystem XX i XXI wieku. To nieprawda. Nieprawdziwe informacje byty
przekazywane, z roznych pobudek, juz od zarania dziejow. W XIIl wieku p.n.e
Ramzes Il rozpowiadat o druzgocacym zwyciestwie Egipcjan nad wojskami
hetyckimi w bitwie pod Kadesz. Znajacy historie wiedzg, ze w bitwie pod
Kadesz sytuacja byta nieco bardziej skomplikowana, a Epipcjanom do
druzgocacego zwyciestwo brakowato wiele. W trakcie | Wojny Swiatowe]
antyniemiecka propaganda brytyjska rozprzestrzeniata nieprawdziwe

informacje o istnieniu tzw. Fabryki Zwtok (Kadaververwertungsanstalt)
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w ktorej ciata polegtych zotnierzy przetapiane byty na ttuszcz z ktérego
wyrabiano nitrogliceryne, mydto, swiece i wosk réznego zastosowania.
Istnienie takich fabryk byto catkowitg nieprawda, ktora pdzniej o ironio,
W swojej propagandzie, uzywat Joseph Goebbels w (skutecznym) negowaniu
doniesien o eksterminacji przez hitlerowski rezim ludnosci pochodzenia
zydowskiego. Sama machina propagandowa Goebbelsa i lll Rzeszy moze
sama w sobie by¢ przyktadem fabryki nieprawdziwych i zmanipulowanych
informacji, produkowanych na potrzeby polityczne. Przyktady tego typu

z historii S$wiata mozna mnozyc¢.

gy pl

Ei

A

PIRAMIDA PoTR2ER XX w.

Dzis, w czasach, kiedy strone internetowg moze miec¢ kazdy, a jej
zatozenie trwa kilka minut, pisanie nieprawdy i trafianie z tym do milionow

odbiorcow jest prostsze, niz kiedykolwiek. Niebagatelny udziat majag w tym
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procederze serwisy spotecznosciowe w ktorych nieprawdziwe informacje
typu koronawirus nie istnieje i jest jedynie przykrywkq dla wprowadzania 5G,
czy Bill Gates jest odpowiedzialny za obecng pandemig, zeby potem zarobic
na szczepionkach (swojg drogg te dwie tezy wykluczajg sie nawzajem)

udostepniane sg nastepnie na tysigcach, a nawet milionach profili i fan
page'y.

Na skroty: Po co powstajg fake newsy? Z réznych pobudek. Niektére dla
zartu, niektore dla propagandy, inne s3g dziataniem dezinformacyjnym
obcych stuzb, grup wptywu, czy terrorystow. Sg i takie, ktére majg charakter
ekonomiczny i powstajg, aby zasiac niepokdj w pewnej sprawie, a nastepnie
sprzedac na wygenerowany przez siebie problem odpowiednie lekarstwo,

czy produkt.

Jak powstaje fake news?

Recepta na fake newsa jest dos¢ prosta. Czasem s3 to informacje
catkowicie zmyslone, nie poparte zadnymi faktami - jak np. lagdowanie
kosmitdbw na biegunie pdtnocnym, czesciej jednak to dos¢ zmysine
manipulacje wplatujace fakty w catkowicie nieprawdziwe wydarzenia
i domysty. Tak byto np. ze stynnym juz Event 207 na ktorym dyskutowano
o rozwigzaniach w przypadku wystgpienia Swiatowej pandemii. Aktualna
sytuacja na Swiecie zwigzana z epidemig koronawirusa jest wprost
wymarzong dla wszystkich spiskowcow, hipotez pochodzenia wirusa,
przebiegu epidemii i szczepien jest tak wiele, ze trudno nad nimi wszystkimi
nadazy¢, a ich sympatykom zupetnie nie przeszkadza, ze nauka wykluczyta
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juz bardzo wiele z przedstawianych przez nich tez. Zobaczmy wiec, jak

w bardzo tatwy sposob da sie spreparowac fake newsa.

hl,\cs. Museum Archive
W

More than 20 sealed coffins
discovered near Luxor Egypt

, ".(.J!'\ Andy Obuoforibo
W

PUT THAT SHIT BACK!

THIS IS NOT THE YEAR!

Pod koniec 2019 roku archeolodzy odkryli w poblizu
starozytnego miasta Teby w Egipcie 20 doskonale
zachowanych sarkofagéw. Starozytne trumny
najprawdopodobniej pochodzq z okoto 1540 roku przed naszq
erq. "To jedno z najwiekszych i najwazniejszych odkryc
archeologicznych w historii", mowili przedstawiciele rzqdu
egipskiego tuz po dokonaniu odkrycia. Byt to jednak jedynie
poczqtek tego, co miato nadejsc. Po otwarciu sarkofagow,
doktadnie dwudziestu, jak rok 20 20 (przypadek?) zaczety
dziac sie dziwne rzeczy. Uczestniczqcy w badaniach naukowcy
zaczeli umierac jeden po drugim. Badajqcy ich lekarze jako
przyczyne zgonu wskazywali niewydolnosc oddechowaq.
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U kazdego. Bezposrednio przyczynic do zgonow tych ludzi
miat sie nieznany dotqd wirus. Rzqd Egiptu natychmiastowo
utajnit sprawe, wysytajqc raport jedynie do gtow panstw
najwiekszych, swiatowych mocarstw. Ostatni z uczonych
zmart na poczqgtku grudnia ubiegtego roku... w trakcie pobytu
w Chinach... w miescie Wuhan. Historia nowego wirusa,

a raczej klgtwy starozytnych Bogdw, ktorym cywilizacje
zachodnie zaktocity wieczny spoczynek znacie od tej pory juz
z przekazow mediow. Nie dajcie sie ogtupic, otworzcie oczy
[ zacznijcie myslec samodzielnie. Nie dajcie karmic sie
propagandgq z telewizora. Taki wirus nie mogt powstac
naturalnie, powyzsza historia, o ktdrej z pewnosciq nie
styszeliscie w gtownych wydaniach serwisow informacyjnych
(przypadek?) dobitnie to pokazuje. Chcg to przed Wami ukryc,
bo nie wiedzq z czym majq do czynienia. A to dopiero
poczqgtek klgtwy.

Powyzsza historia jest prawdziwa do pewnego momentu. W pazdzierniku
2019 roku faktycznie odnaleziono 20 doskonale zachowanych sarkofagow
w Egipcie (w miejscu w ktorym wznosito sie starozytne miasto Teby).
Naukowcy faktycznie uznali to za jedno z najwiekszych odkryc
archeologicznych, trumien byto faktycznie 20. Cata reszta jest jednak
wytworem wyobrazni, aby pokazac czytelnikowi, jakiej manipulacji mozna
dokonac dodajgc do odrobiny faktow i pewnej koincydencji zdarzen cata

mase bzdur i wyssanych z palca hipotez.
Stabe zrédta informagji

Jak wiec nie da¢ nabrac sie na manipulacje w sieci? Méwigc krétko, nie

korzystac ze stabych zrodet informacji. A stabe zrodta to takie, ktore cechuje
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nieobiektywizm, nacechowanie ideologiczne, odwotywanie sie do emogji,
jednostronnos¢, krzykliwosc i sensacyjnos¢ w przekazie, czy nie popieranie
sie zadnymi tekstami zrodtowymi. Nalezy znac i zdawac sobie takze sprawe
z tego, jak dziata wyszukiwarka internetowa. Fakt, ze jakas strona znajduje
sie na czele wyszukan nie czyni z niej automatycznie dobrego zrodta
informacji. Najlepsze zrodta informacji, strony naukowe, bardzo czesto
przegrywajg ten nierbwny wyscig o pozycje w Google juz na samym starcie,

a to wtasnie one sg najlepszym mozliwym zrodtem informagji na jakis temat.

Autor: Michat Misko — specjalista d.s. bezpieczenstwa, wyktadowca,

przewodniczacy stowarzyszenia Dobra Informacja, redaktor naczelny

portalu Geekweb.pl

sfomsmrysreniegabroinformocia g E E ; ! ! E E
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Spoteczenstwo informacyjne w Polsce w 2020 roku, https://stat.gov.pl/obszary-
tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2020-roku,2,10.html

Rok 2020 w wyszukiwarce Google, https://www.geekweb.pl/internet/item/1562-2020-w-
google

W Polsce jest niemal 37 miliondw kont internetowych. To prawie tyle, ile catkowita liczba
ludnosci, https://www.geekweb.pl/internet/item/1024-w-polsce-jest-aktywnych-37-
milionow-kont-internetowych

Internet Organised Crime Threat Assessment (IOCTA) 2020,
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2020

Chcieli zrobi¢ przelew, stracili 940 tysiecy. Ktos okradt urzad miasta w Jaworznie,
https://tvn24.pl/katowice/chcieli-zrobic-przelew-stracili-940-tysiecy-ktos-okradl-urzad-
miasta-w-jaworznie-ra507306

Hrabstwo Delaware zaptacito pot miliona dolaréw okupu cyberprzestepcom,
https://www.geekweb.pl/inne/wydarzenia/item/1531-hrabstwo-delaware-okup-
ransomware

Atak ransomware mogt przyczynic sie do Smierci kobiety w Niemczech,
https://www.geekweb.pl/inne/wydarzenia/item/1360-atak-ransomware-smierc-kobiety-
niemcy

Garmin 'paid multi-million dollar ransom to criminals using Arete IR', say sources,
https://news.sky.com/story/garmin-paid-multi-million-dollar-ransom-to-criminals-
using-arete-ir-say-sources-12041468

Polska spétka zbrojeniowa ofiarg phishingu. 4 min zt strat,
https://www.bankier.pl/wiadomosc/Polska-spolka-zbrojeniowa-ofiara-phishingu-4-min-
zl-strat-4201570.html

Podawat sie za Willa Smitha. Wytudzit od kobiety 45 tys. ztotych,
https://www.polsatnews.pl/wiadomosc/2020-11-30/podawal-sie-za-willa-smitha-
wyludzil-od-kobiety-45-tys-zlotych/

2,8 miliona ztotych kary od UODO dla Morele.net,
https://www.geekweb.pl/internet/item/809-morele-net-kara-uodo-3-miliony-zlotych
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Jak chroni¢ swoje dane osobowe?,
https://www.geekweb.pl/software/poradniki/item/835-ochrona-danych-osobowych-
pesel

Uwazaj na fatszywe sklepy internetowe. NC Cyber wydato ostrzezenie,
https://www.geekweb.pl/internet/item/564-uwazaj-na-falszywe-sklepy-internetowe-nc-
cyber-wydalo-ostrzezenie

Fatszywe sklepy wciaz zbieraja zniwo, https://www.geekweb.pl/internet/item/744-
falszywe-sklepy-wciaz-zbieraja-zniwo

Co to jest chargeback?, https://www.dziennikprawny.pl/pl/a/co-to-jest-chargeback

77,000 Steam users are hacked every month. Here's how Valve is fixing it,
https://thenextweb.com/insider/2015/12/10/77000-steam-users-are-hacked-every-
month-heres-how-valve-is-fixing-it/

11-latka wydata ponad 22 tysigce ztotych na ptatnosci w grze. Ojciec jest w szoku,
https://techgame.pl/roblox-070720-sj-11-letnia-dziewczynka-nabila-ogromny-rachunek-
w-grze

Google Confirms ‘Malicious’ Security Threats Hiding On Play Store: Delete These 12
Apps Now, https://www.forbes.com/sites/zakdoffman/2020/02/21/google-confirms-
malicious-security-threats-hiding-on-android-play-store-delete-these-12-apps-
now/?sh=775edce29fc2

O co chodzi z tymi certyfikatami SSL?,
https://www.geekweb.pl/software/poradniki/item/934-certyfikat-ssl

Zdjecia skapo ubranej kobiety na profilu posta Suskiego. "To wtamanie, nie znam tej
pani”, https://tvn24.pl/polska/twitter-marek-suski-padl-ofiara-hackerow-zdjecia-
rozebranej-kobiety-4942128

Twitter Trumpa zostat przejety, twierdzi holenderski portal,
https://www.geekweb.pl/inne/wydarzenia/item/1449-twitter-trump-zhakowany

Hasto premiera Donalda Tuska, https://niebezpiecznik.pl/post/haslo-premiera-donalda-
tuska/

Jak powstaje fake news?, https://www.geekweb.pl/magazyn-dobrych-tresci/item/946-
jak-powstaje-fake-news
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O stowarzyszeniu Dobra Informacja

Stowarzyszenie oficjalnie powstato 28 wrzesnia 2020 roku. Dziata na polu propagowania wiedzy naukowej
- wiele w tej kwestii jest do zrobienia - edukacji w zakresie bezpieczenstwa w sieci, przeciwdziatania
dezinformadji oraz edukacji i promocji nowych technologii. Misjg stowarzyszenia jest réwniez
wskazywanie wartosciowych zrodet informacji, a takze identyfikacja i edukacja w zakresie fatszywych lub
zmanipulowanych informacji. Stowarzyszenie jest réwniez wydawcg portalu internetowego Geekweb.pl.

Nie kazda informacja musi byc dobra, ale kazda powinna byc, petna, obiektywna i rzetelna.

Kontakt: czesc@dobrainformacja.edu.pl
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